@ Auret Bank

Zasady bezpiecznego korzystania z ustug bankowych
w systemie bankowosci elektronicznej

AURET BANK Spéldzielczy zapewnia wysoki poziom bezpieczenstwa m.in. dzigki wykorzystaniu
szyfrowania protokotem SSL oraz stosowaniu hasel jednorazowych przekazywanych za pomoca
wiadomosci SMS i certyfikatow kwalifikowanych.

Sprawdz adres strony:

Do logowania do bankowosci internetowej nigdy nie uzywaj linkéw przesylanych
w korespondencji e-mail lub wiadomosci przestanych za pomoca komunikatoréow
internetowych. Zawsze kotzystaj z przycisku "Zaloguj si¢" na stronie naszego Banku
(https:/ /www.auretbank.pl);

Sprawdz, czy adres na stronie logowania zaczyna si¢ od przedrostka https, oznaczajacego
protokot, odpowiadajacy za bezpieczefistwo potaczenia (https://online.auretbank.pl/).

Sprawdz certyfikat:

Sprawdz, czy w obrebie okna przegladarki internetowej znajduje si¢ symbol zamknietej ktodki,
ktéry gwarantuje szyfrowanie sesji specjalnym protokotem TLS, pozwalajacym na bezpieczna
komunikacje;

Kliknij w ktédke, aby sprawdzi¢, czy wyswietlany certyfikat jest wazny i zostal wydany dla
AURET BANK.

Uwierzytelnij sig:

Ustaw haslo do logowania bankowosci elektronicznej;

Ustaw PIN do autoryzacji;

Weryfikuj dokfadnie, czy informacje otrzymane za pomoca wiadomosci SMS zgadzaja
si¢ z wykonywang w chwili obecnej czynnoscia.

Ustaw silne hasfto:

Haslo musi mie¢ dlugo$¢ od 8 do 18 znakéw i1 zawiera¢ co najmniej jedna wielka litere, jedna
malj litere, jedna cyfre, jeden znak specjalny;

Ustalajac hasto uzywaj kombinacji dopuszczalnych znakéw. Unikaj uzywania tatwych hasel (jak
np. wlasnego imienia), stosuj za to hasta trudne do rozszyfrowania;

Specjalisci ds. cyberbezpieczenistwa zalecaja, aby hasta tworzyé przy uzyciu trzech/czterech
losowych stow. Po prostu je polaczysz, na przyklad: Kawatramwajryba; $cianacienkul.a;
uzywambardzosilnegohasla;

Dodatkowo mozesz skorzysta¢ z ponizszych regul, Zeby je odpowiednio zmodyfikowaé np.:

— zamiend a na @ — zamief mate ,,0” na 0

— zamieA s na § — zamienina !
np. kawapieswoda mozna zapisaé: k@wapie$wOda

ze wzgledow bezpieczenistwa po 3 probach wprowadzenia nieprawidfowego hasta dostep
do systemu zostanie automatycznie zablokowany. W takim przypadku mozesz zglosi¢
dyspozycje odblokowania telefonicznie do pracownika Banku badZz poprzez zgloszenie
si¢ do dowolnej placowki Banku.


https://www.auretbank.pl/
https://online.auretbank.pl/

Chron swoje dane:

Nie ujawniaj nikomu loginu, hasta, kodu PIN czy kodéw autoryzacyjnych;

Regularnie zmieniaj swoje hasto do logowania;

Nie odchodz od komputera, podczas gdy jestes zalogowany do systemu;

Nie przechowuj swoich hasel razem z loginem;

Wpisujac login i hasto upewnij sig, ze inne osoby nie mogga ich przechwycic lub podejrzec.

Korzystaj z zaufanej sieci:

Nie korzystaj z ustug bankowosci internetowej na ogodlnie dostepnych komputerach,
w kawiarenkach internetowych;

Nie korzystaj z ustug bankowosci internetowej uzywajac nieznanych sieci Wifi;

Nie dodawaj do zaufanych urzadzen przegladarek, z ktérych nie korzystasz na co dzieq;
Zadbaj aby Twoje urzadzenia stuzace do potaczenia z Internetem w domu bylo zabezpieczone
w odpowiedni sposéb.

Wyloguj sie:

Po zakonczeniu korzystania z bankowosci elektronicznej uzyj przycisku Wyloguj 1 zamknij
przegladarke;

Nigdy nie zamykaj strony poprzez ,,x”;

W systemie bankowosci internetowej jest ustawiony czas automatycznego wylogowania
(w przypadku braku aktywnosci), aby zapewni¢ komfort pracy przy zachowaniu rozsadnego
poziomu bezpieczenstwa.

Pamigtaj: Bezpieczenstwo bankowosci internetowej zalezy takze od Ciebie !

Zablokuj dostep do bankowosci elektronicznej, jesli podejrzewasz kradziez danych;

Zadzwon do Banku jesli wyglad strony logowania do bankowosci wzbudza Twdj niepokoy;
Nie realizuj transakcji jesli po zalogowaniu do systemu bankowosci elektronicznej cokolwiek
wzbudzi Twoje podejrzenie.



